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Experiéncia da Marinha

Maria Rosangéla da Cunha
Capita de Mar-e-Guerra da Marinha do Brasil*

Quando nos referimos a Marinha, temos que ter em
mente sua missao: a defesa da patria e a garantia dos
poderes constitucionais. E em funcao dessa missao,
temos todas as atividades de um governo de estado, e
uma estrutura que compreende as areas de salde e
educacao, com escolas e hospitais; uma previdéncia; um
segmento operativo e outro financeiro; o controle da
Marinha Mercante, entre outros. Assim, uma implementa-
cao como a do gerenciamento eletronico de documentos
diz respeito a varias areas, o que torna essa tarefa um
grande desafio - aumentado um pouco mais por possuir-
mos mais de 100 navios, que devem poder produzir e
emitir seus documentos normalmente, onde estiverem.

Sistema de OUTROS
Gerenclamento
Hoje, nosso gerenciamento eletronico de documentos \ de Documentos / Sistema de

Necessidade de Agilidade Operativa

refere-se a tudo que fazemos eletronicamente, uma vez \ acompanhamento

que produzimos, tramitamos e arquivamos documentos. ¢ apresentacio

Ou seja, uma pane nesse gerenciamento, para a organi- de informaggies

zacgao. Tramitam mensalmente cerca de 340 mil docu- do Teatro de Operagdes

mentos, sendo 78% eletronicamente (Figura 1). Nases Sisternas dd

de

Sempre tivemos, e teremos, a necessidade de agilidade dados
operativa, porque a Marinha para tomar suas decisoes
depende de informacoes que estao no sistema de
gerenciamento eletronico de documentos, em base de dados, nos sistemas de apoio
a decisao etc. Portanto, a interligacao desses pontos tem uma importancia nobre.

apoio
decisio

Somos também desbravadores, no sentido sistémico. A maioria dos sistemas que
hoje movem o governo teve inicio conosco; por exemplo, o SIDOF, que € o tramite de
documento entre os ministérios, e também o projeto de criptografia Jodo de Barro. O
principio da gestao empreendedora é uma das nossas caracteristicas.

De fato, a gestdo documental para nés nao € uma novidade, porque, desde 1937,
seguimos um compéndio chamado de NODAM (Normas sobre Documentacao
Administrativa e Arquivamento na Marinha). O que, em outras palavras, significa
mais um aprimoramento de algo que ja existia ha muitas décadas que uma novidade
como gestao documental implantada.

Iniciamos em 1995 a primeira versao do Sistema de Gerenciamento de Documentos
Eletrdnicos da Marinha (SIGDEM), e foi o resultado da priorizacao referente a elabo-
racao de todas as normas existentes dentro da Marinha em meio magnético. Na

'Professora das disciplinas do MBA em Arquivologia e Gestdo Documental da Universidade Paulista— UNIP; Consultora em Gestéo
Documental, Seguranga da Informacéao, Certificagao Digital e Gerenciamento Eletrénico de Documentos; Capitd de Mar-e-Guerra
(T - RM1) da Marinha do Brasil; Chefe do Departamento de Arquivos da Marinha do Brasil de 14/01/1987 a 12/07/2008; Membro da
Comissao Luso-Brasileira para Salvaguarda do Patriménio Documental (COLUSOQ); Membro da Camara Técnica de Documentos
Eletronicos do Conselho Nacional de Arquivos (CONARQ); Membro do Sistema de Gestdo de Documentos de Arquivos do
Ministério da Defesa (SIGA); Membro do Grupo de Trabalho para Implantagéo do Protocolo Unico no Ministério da Defesa; Membro
do Foérum do Patriménio Documental Brasileiro; e Membro do Comité Nacional do Brasil do Programa Memoria do Mundo da
UNESCO.
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verdade, comegcamos a pensar o gerenciamento eletréni-
co de documentos um ano depois, com a criacao da ICP- —— _— _—
MB (documentos em anexo e mensagens no corpo do e- SIGDEM: Visio Esquematlca
mail), em Lotus Notes. Trés anos mais tarde, inicia-se a
implementacdo do SIGDEM dentro das organizagoes [EIRiRtAnGIEA(as)]

militares. Ja em 2000, todos os oficiais passam a contar Disquetes outras midias
com a assinatura eletrénica. E no ano seguinte, temos o
SIGDEM entre as organizacoes militares.

Tramita

A assinatura eletronica de documentos esta, no momen- fisicamente (ex.
to, em adaptacao a ICP-Brasil. A ideia principal é a
diretoria de telematica ser uma autoridade certificadora,
porém isso ainda é futuro. Usuarios

livros)

L " . Secretaria Tramita
O SIGDEM em sua versao inicial permitia produzir e ool

tramitar a documentacao eletronica entre departamen-
tos e organizacoes, mas nao nos dava seguranga quanto
a autenticidade do documento arquivistico - que em
outras palavras é o resultado de uma atividade, sendo
obviamente a comprovacao da sua execucao. Nesse
ponto, era possivel também fazer pesquisa, recuperacao,
digitalizacdo de documentos fisicos, circulacdo em rede
para comentarios e aprovacao, e registro de alteracbes e arquivamento.
Proporcionava ainda o uso de certificacado digital, estabelecimento de privilégios de
acesso, assinatura eletrénica, criptografia e auditagem de responsabilidades. A
primeira vista, pode parecer que naquela época ja tinhamos um gerenciamento
eletrénico de documentos como o que temos hoje, porém ainda faltava algo funda-
mental: a seguranca ja citada (Figura 2).

eletronicamente
daOM

A recepcao de documentos acontecia via sistema, scanner, e-mail ou outras midias.
Chegavam a uma secretaria centralizadora e tramitavam entre os usuarios eletronica
ou fisicamente.

Havia nessa versao 1.0 a 'necessidade de conhecer' aplicada ao tramite de docu-
mentos eletronicos, porém relativa ao usuario e nao aos grupos documentais - por
nao existir um programa de gestao documental. De fato, era o usuario que tinha o
atributo e nao o grupo documental. O credenciamento dos usuarios quanto ao grau
de sigilo e controle de acesso, e 0s plug-ins para infraestrutura de chaves publicas e
para cifracao e decifracao de documentos sao também caracteristicas da primeira
Versao.

Sempre desenvolvido internamente, nosso software de criptografia ja foi o Touros, e
agora é o Argos. Na lista de beneficios do SIGDEM 1.0 entram o trafego das informa-
coes com rapidez, confianca e seguranca - nesse momento, ja localizavamos o
documento, produziamos eletronicamente esse documento que possibilitava uma
maior facilidade na tomada de decisoes, e alimentava relatorios gerenciais dentro
das organizacoes militares. Conseguiamos também acompanhar online as acoes
executadas em cada documento através do controle do fluxo dos documentos.

Na realidade, como nao possuiamos a certificacao digital, nem a autenticidade ja
citada, imprimiamos o documento, 0 comandante o assinava e o guardavamos por
dois anos. Isto, alids, ainda hoje é necessario. Tinhamos ainda acesso concorrente a
documentos, rapida recuperacéao, reavaliagao e padronizagado dos processos.
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Ter solucionado duas fases da gestao documental foi
também mérito do SIDGEM inicial. Na etapa de producao
houve a padronizagdo dos documentos com a participa-
cao efetiva da equipe de arquivistas e metodologia

fundamentada na diplomatica - de fato, a tipologia i i
documental é necessaria ainda hoje para gerenciamento
eletronico de documentos, porque quando detectamos
caracteristicas idénticas como mesmos prazo de guarda, 7
grau de sigilo, produtor ou departamento que acessa, s (;},’;E}.'" i i
torna-se logico e pratico o link dos documentos em //;,fv ;ﬁ\
questdo. Ja na etapa de tramitacdo e uso a possibilidade / \/v*_,.\@y-x‘ \
do uso dos documentos e do acesso a eles com rapidez, / / o \\ )
segurancga e simultaneidade (Figura 3). [ \

Em uma definicdo rapida da versdo 1.0 do SIGDEM
podemos caracteriza-lo como um sistema de informacao
voltado ao controle do fluxo de trabalho (Workflow) dos
documentos correntes - criacao e tramite. Havia o
documento sendo produzido, 0s arquivos ativos etc. E nao
existiam um datacenter, o conceito de arquivo intermedia-
rio e o de arquivo permanente; tinhamos, sim, apenas um
bom sistema de Workflow rodando dentro do comando da
Marinha.

Documentos ARQUIVO
Ao

Do ponto de vista da tecnologia da informacao, a funcao do arquivamento € indicar a
conclusdo do tramite estabelecido para os documentos; de fato, eles acabavam
sendo levados indefinidas vezes para o arquivamento, ou seja, consumindo recursos
de armazenamento. Ja do ponto de vista arquivistico, a inexisténcia de principios de
gestao de documentos permitia a producao de documentos que nao eram fidedig-
nos, auténticos nem preservaveis; bem como, ndo se conseguia determinar o valor
dos documentos de arquivo, para que fossem guardados ou eliminados.

Assim, consideramos que por analogia se um sistema deve administrar as funcoes
de gestdao de documentos - e obviamente deve -, tem a obrigacdo também de
garantir as caracteristicas do documento arquivistico de forma continuada e ao longo
do seu ciclo de vida; e que sistema de arquivo € um sistema de informacao para
armazenar e recuperar documentos de arquivo, e controlar funcoes especificas
como producdo e armazenamento dos documentos, e também o acesso a eles.

Se quiséssemos realmente chegar a esse nivel, o SIGDEM 1.2 deveria ter contempla-
do todo o ciclo de vida dos documentos, da producao ao armazenamento; garantido
acessibilidade aos documentos pelo tempo necessario; mantido os documentos em
ambiente seguro; retido documentos somente pelo periodo necessario; preservado
todos eles pelo tempo previsto na tabela de temporalidade; e principalmente assegu-
rado as caracteristicas de autenticidade, fidedignidade, integridade e acessibilidade.

Assim, com essa série de pendéncias, comecamos a trabalhar o SIGDEM 2.0, sem
abandonar a plataforma Lotus Notes. Colaboraram o SDM (Servico de
Documentacao da Marinha), a DAdM (Diretoria de Administracao da Marinha)
representando a area de negécios, e o CASNAV (Centro de Andlise de Sistemas
Navais), na definicdo dos requisitos arquivisticos, no planejamento do sistema
eletronico de gestao arquivistica de documentos, e na implantacao.
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Na verdade, definir os requisitos arquivisticos foi
levantar a estrutura organizacional, as atividades
desempenhadas pelas OM, a producao documental |MNIIN(GIIFNR DIFERENC-AS EM RELAC-AO A
diferenciando documentos arquivisticos de nao- o

arquivisticos e a tipologia documental em cada ERSAO 1.2
atividade; elaborar o plano de classificacao e a tabela
de temporalidade; estabelecer os Metadados de

preservacao, os formatos-padrao e os protocolos aser  EEENITNIIVZT R IO (s W EVO IR RN R ot R 4
utilizados.

»Geragdo de um numere de protocolo (NUP)

Ministério do Planejamento;

Dos problemas existentes quando trabalhamos com
pessoas da area de mapeamento e modelagem de NUP

processos, ou mesmo da area de Tl, um acontece CETEROTR0/IR0r ST
porque elas salientam o processo de trabalho, porém
0 gerenciamento eletrénico de documentos requer a
focalizacao no documento produzido naquele proces-
sodetrabalho. » Atribuigio do grupo indicador

A estabilidade e a melhor manutenibilidade eram os Exemplo: VA/LG/32

objetivos a ser alcancados para darmos os primeiros 024.131

passos em direcdo a melhoria do sistema, e para tanto 63057.000001/2007-31
optamos pela modelagem orientada a objetos, em
camadas. Também a evolucao para a plataforma Web
foi um facilitador para a migracao futura para Java; bem como ter um tramite interno
seguro (TIS) e utilizar criptografia propria aplicada a documentos e mensagens
classificadas. Outra evolucdo veio com a inclusao de arquivo de subsidios com
possibilidade de controle de obrigatoriedade na leitura, nesse caso, diferenciamos
via de copia com exigéncia de acao de via de cdpia sem exigéncia de acao, porque
anteriormente a copia que nao exigia acao alguma segurava o tramite. Mais uma
diferenca veio com a possibilidade de desvinculacao do Sisinfra (Sistema de
Infraestrutura da Marinha) permitindo a inclusao e exclusao de novos usuarios, e de
funcoes e tarefas, independentemente de sua importacao da base de administracao
do SIGDEM.

Ainda mostrando as diferencas entre a versao 1.2 e a 2.0, temos a inclusao do NUP
(Namero Unico de Processos), que diz respeito a processos e documentos, mas se o
documento se tornar um processo o nimero do documento sera relacionado ao
processo aberto. Junto ao NUP, esta a atribuicado do grupo indicador, com a organiza-
¢ao, o setor, o responsavel, quem assinou o documento e até quem digitou o docu-
mento (Figura4).

Por sermos do Governo Federal, temos que trabalhar com a metodologia do Conselho
Nacional de Arquivos. Assim, devemos trabalhar somente com 10 classes, o que é
quase impossivel. No entanto, criamos o que em biblioteconomia é chamado de
Tabela de Auxiliar, e colocamos uma barra; a partir dessa barra, identificamos a
tipologia documental.

A possibilidade de controle de documentos, dossiés e processos em médulos
distintos; o controle dos processos autuados na prépria OM e dos recebidos das
demais organizacdes; e a monitoracao automatica dos documentos por meio do
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codigo de classificacdo, foram outras mudancas
significativas. Alias, esse cédigo de classificacdo é
usado para eliminacao de documentos, transferéncia,

recolhimento etc. SIGDEM -~ Futuro

. P Marinha do Brasil
Implementar gerenciamento eletrénico de documen- S

tos significa que até quem registra entrada e saida na
empresa deve ter acesso ao gerenciamento, para
registrar nele o documento gerado. Na Marinha,
usavamos ha muito tempo cores para distinguir
documento que entra, que sai, que tramita interna-
mente. Agora, mantivemos as mesmas cores no o
sistema, porque o funcionario percebe que a acao € a s
mesma que ele ja fazia, o que gera uma resisténcia
bem menor naimplementacao.

Y 7\,
Pesquisa /i SiGDEM

A

Servico de Documentagdo - SDM
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Tabelas de
Temporalidade

Treinar gerentes e usuarios, e praticar a classificacao
dos documentos foram o0s pontos importantes na
implantacao do sistema, que alias ocorreu de baixo para
cima, porque até chegar ao gabinete do comandante da
Marinha os problemas ja estariam solucionados.

i
N -

INTERMEDIARIO PERMANENTE

De fato, ainda precisdvamos de repositorio para longo prazo. Entdo, criamos o
programa de preservacao a longo prazo da Marinha. Ha uma comissao composta por
orgaos de direcao setorial, servicos de documentacao da Marinha e algumas organi-
zacoes militares que sao chave para esse desenvolvimento. Esse programa prevé
como metas a curto prazo, propor a Politica de Preservacao Digital (PPD) e estabele-
cer diretrizes de preservacao digital; levantamento dos sistema digitais administrati-
VoS e operativos para avaliagdo quanto aos requisitos arquivisticos e definicdo de
relevancia para preservacao digital; capacitacdo dos membros da comissao; e
estabelecer intercambios com outros paises que tenham politicas de preservacao
definidas, com o propdsito de realizar benchmarking, para tanto foram escolhidos o
Reino Unido e a Australia, que sdo os paises mais desenvolvidos em termos de
preservacao alongo prazo.

Metas a médio prazo do programa de preservacgao: definir formatos e procedimentos
para preservacao dos arquivos digitais, permitindo estabelecer padroes para
migragdes em virtude de evolugoes tecnoldgicas; definir infraestrutura de armazena-
mento a longo prazo; definir politicas e diretrizes para conversao ou migracao de
maneira a garantir autenticidade, acessibilidade e utilizacao. E, a longo prazo, o
desenvolvimento do sistema de armazenamento dos documentos dos arquivos
intermediario e permanente, e de acesso a esses documentos (Figura 5).

Esse sistema deve estar pronto em 2015, s6 entao teremos os documentos do
arquivo corrente sendo avaliados pela tabela de temporalidade, e transferidos para
arquivos intermediarios e para permanentes. E serd o momento em que diremos:
“Temos gerenciamento eletronico de documentos desde a producdo até o arquiva-
mento”.
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